
ePOWER WISSEN 

Data Loss / Leakage Prevention [ DLP ]   ð   Haben wir unsere Daten im Griff?  

Was steht auf dem Spiel? 

Welche Daten sind in Gefahr? 

Wie wird wo angegriffen? 

Wie funktioniert DLP? 

Wogegen hilft DLP? 

Wer braucht DLP? 

Die Schweiz ist eine Dienstleistungsgesell-

schaft, die im internationalen Wettbewerb 

nur dank stetiger Innovation bestehen 

kann. F¿r unser Land ist also nichts wichti-

ger als Wissen. Wissen aber besteht aus 

Informationen ð und Informationen sind 

Daten. Das aber heisst: Wer der Schweiz 

wirklich schaden will, klaut elektronische 

Daten. 

Betroffen sind alle sch¿tzenswerten Infor-

mationen. Nicht nur Bankkunden-Daten 

sind in Gefahr, sondern z.B. auch B¿rger-, 

Personal-, Steuerï oder Gesundheitsda-

ten. Auch Konstruktionsplªne, Forschungs-

daten und sonstige Geschªftsï oder 

Staatsgeheimnisse sind im Visier der Die-

be. 

Angreifer kºnnen staatlich, kriminell oder 

wirtschaftlich motivierte Tªter sein. Dabei 

werden Mittel wie Phishing, Hacking oder 

Bestechung eingesetzt. Auch sogenannte 

Social Attacks f¿hren leider oft zum Ziel. 

Die Ziele sind primªr Bereicherung, aber 

auch die Verbesserung einer Verhand-

lungsposition. Auch Industriespionage, um 

e inen Innovat ionsvorsprung zu  

eliminieren, ist mºglich. 

60% aller Datendiebstªhle  werden von 

Insidern verursacht. Wªhrend Attacken 

von ausserhalb mit Firewalls und ªhnlichen 

Massnahmen gut begegnet werden kann, 

ist die Abwehr gegen Insider vielschichti-

ger. Die bewªhrten Methoden wie IAM 

(Identity & Access Management) werden 

seit wenigen Jahren durch DLP (Data Loss 

Prevention oder Data Leackage Preventi-

on) ergªnzt. 

DLP zielt darauf hin, ungewollten Datenab-

fluss zu bemerken und den Verursacher zu 

identifizieren. Erreicht wird dies durch: 

ü Analyse der sch¿tzenswerten Da-

ten und der potentiellen Kanªle 

¿ber die Daten gestohlen werden 

kºnnten. 

ü Quantifizierung des aktuellen Risi-

kos und der Grºsse des Problems. 

ü Sensibilisierung der Mitarbeiter, 

um Datenlecks aufgrund unvor-

sichtiger Mitarbeiter zu verhindern 

und die Aufmerksamkeit gegen-

¿ber Attacken wie Phishing oder 

Social Attacks zu erhºhen. 

ü ¦berwachung der Daten, ihrer 

Nutzung und ihren Bewegungen 

innerhalb des Unternehmens und 

dar¿ber hinaus. 

ü Prªvention von ungewollten Daten-

abfl¿ssen und ïNutzungen durch 

spezialisierte inhaltspr¿fende 

Scanner und Blockier-Systeme. 

ü Interne und strafrechtliche Mass-

nahmen gegen Tªter mit kriminel-

ler Motivation. 

Es geht um nicht weniger als die Bezie-

hung zu Kunden, B¿rgern und Geschªfts-

partner zu verbessern, das Vertrauen zu 

sichern und die Reputation aufrecht zu 

erhalten zum Schutz des Kapitals, da die-

se Daten darstellen. 
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DLP unterteilt sich in: 

ü Data at Rest 

die Lokalisierung und Bereinigung von 

Ăherumliegendenñ Daten 

ü Data in Motion 

die Erkennung und Kontrolle von sich bewegenden 

Daten (z.B. Mail) 

ü Data in Use 

die Kontrolle der unmittelbaren Nutzung von Daten 

ü Data Printed 

die ¦berwachung von Daten auf Druckern, Kopierern 

und Fax 

ü Roaming Data 

die Kontrolle von Daten die die Firma schon verlassen 

haben 

 

Ist ein ungewollter Zustand entdeckt worden, kºnnen Daten 

bei ĂData at Restñ gelºscht, vor unautorisiertem Zugriff durch 

Verschl¿sselung gesch¿tzt oder an einen gesicherten Ort 

quarantiert werden. Bei ĂData in Motionñ z.B. Mail kºnnen die 

Daten ganz, teilweise oder nur f¿r unerlaubte Empfªnger blo-

ckiert oder f¿r erlaubte Empfªnger verschl¿sselt werden. Bei 

ĂData in Useñ kann der Benutzer nach einer Begr¿ndung f¿r 

die Nutzung der Daten gefragt oder deren Nutzung blockiert 

werden. ĂData Printedñ ist noch eine junge Disziplin bei der es 

darum geht, kritische Daten ohne Erlaubnis zu kopieren oder 

zu faxen. Dazu werden spezielle Gerªte benºtigt, die dann 

kritische Inhalte genauso wenig kopieren w¿rden wie z.B. 

Banknoten. 

Noch in der Entwicklung sind funktionierende ĂRoaming Datañ  

Ansªtze. Ziel dieser Ansªtze ist die Zugriffskontrolle auf Daten 

auch ausserhalb einer Firma und nach lªngerer Zeit. So kºnn-

te der Zugriff auf Kundendaten durch Dritte verhindert werden, 

weil die Firma diesen nicht frei gibt. Greift eine berechtigte 

Person auf die gleichen Daten zu, w¿rden diese freigegeben. 

Die Wirkung von DLP ist heute sehr gut. Entdeckt und damit 

vor ungewolltem Verlust gesch¿tzt werden kºnnen alle Daten, 

die als Liste vorliegen (z.B. Adresslisten), deren Aussehen 

genau beschreibbar ist (z.B. Kreditkartennummer), deren ge-

nauer Textinhalt bekannt ist (z.B. Protokolle), die einem spe-

ziellen Format (z.B. Konstruktionsplªne) oder die spezifische 

Schl¿sselwºrter beinhalten. 

Damit kºnnen die meisten Daten im Unternehmen gegen den 

Verlust durch Unvorsichtigkeit oder leichtkriminellen Diebstahl 

gesch¿tzt werden. Gegen konzentriertes, schwer kriminelles 

Vorgehen oder staatlich gest¿tzte Angriffe wird DLP teilweise 

noch blind sein. 

DLP wirkt jedoch auch klar abschreckend, da Datendiebe nicht 

genau wissen, ob ihr Tun ¿berwacht werden kann. 

Jede Firma, Institution oder staatliche Stelle, die f¿r den 

Schutz der ihr anvertrauten Daten verantwortlich ist (Banken, 

Anwªlte, Steuerbehºrden, Spitªler, Versicherungen, Polizei) 

sollte den Einsatz von DLP genau pr¿fen. Firmen deren Daten 

f¿r Diebe weniger interessant sind, sollten das entsprechende 

Risiko genau bewerten. 

Schlussendlich ist es vor allem wichtig zu wissen, dass die 

Informationssicherheit eines der wichtigsten Themen der Zu-

kunft sein wird. Die Angreifer und Verteidiger befinden sich 

seit Jahren in einem Wettr¿sten. Angebote wie Facebook 

beschleunigen den Abfluss von Informationen. 

Informationen und Daten sind mit das monetªr Wertvollste 

was wir haben und es ist gleichzeitig am schlechtesten ge-

sch¿tzt. 
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Aktuellste Umfrage zu den Kosten von Datenverlusten (Ponemon Institute). Die Kosten f¿r die Schweiz werden nicht erfasst, 

d¿rften jedoch zwischen USA und Deutschland (DE) liegen, werden von der Studie jedoch nicht erfasst. 

Kosten pro verlorenem Datensatz in USD Gesamtkosten pro Datenmissbrauchsfall in Mio. USD 


