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Eine parlamentarisch- wirtschaftliche Initiative
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Data Loss / Leakage Prevention [ DLP | 0 Haben wir unsere Daten im Griff?

Was steht auf dem Spiel?
Welche Daten sind in Gefahr?
Wie wird wo angegriffen?

Wie funktioniert DLP?
Wogegen hilft DLP?

Wer braucht DLP?

Thomas F¢rli
DLP Spezialist ePower

Die Schweiz ist eine Dienstleistungsgesell- U Quantifizierung des aktuellen Risi-
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ger als Wissen. Wissen aber besteht aus um Datenlecks aufgrund unvor- l‘
Informationen & und Informationen sind sichtiger Mitarbeiter zu verhindern |

Daten. Das aber heisst: Wer der Schweiz und die Aufmerksamkeit gegen-

wirklich schaden will, klaut elektronische ¢cber Attacken wie

Daten. Social Attacks zu |«

Betroffen sind alle sch¢tzenswerten

Bestechung

mationen. Nicht nur Bankkunden-Daten Improve durch Dritte
sind in Gefahr, sondern z.B. a uc hpoliey zur Datenklau via
. . Herausgabe physischen

Personal-, Steueri oder Gesundheitsda- == yon Daten P =’ Druck-Output
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dat en und sonst ioges Gesch?f Zugriff auf
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Bestechung eingesetzt. Auch sogenannte S
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Social Attacks f¢ghren | Mithérer und ¥

= Datenklau Mail

Die Ziele sind prim2r Uberlastung von Versand s

. . Systemen durch N &
auch die Verbesserung einer Verhand- konzentrierten Mail Verzeichnis

lungsposition. Auch Industriespionage, um gt

Prepare Prevent Forensic
einen Innovationsvorsprung zu
el iminieren, ist m°glich.
60% aller Datend|ebstyh berwachH H vdoenr D
I nsidern verursacht . WJ\‘thu%g Ypd 'hAeP Beweq(ungen
von ausserhalb mit Fi |nm?rr]alb des Ugterq}ehmeqs undh eln
Massnahmen gut begegnet werden kann, dare¢be r hinaus.
ist die Abwehr gegen Insider vielschichti- i Pravention von ung:
ger. Die bew*hrten Method¢n s dinizudghMurch
(Identity & Access Management) werden spezialisierte i
seit wenigen Jahren durch DLP (Data Loss Scanner und Blockier-Systeme.
Prevention oder Data Leackage Preventi-
on) erg?nzt. U Interne und strafrechtliche Mass-
DLP zielt darauf hin, ungewollten Datenab- nan f"e_” gegen THter
ler Motivation.
fluss zu bemerken und den Verursacher zu
identifizieren. Erreicht wird dies durch: Es geht um nicht weniger als die Bezie-
hung zu Kunden, Berger t's -

U Analyse der sch¢ bafirfe 2t Weitedsdt! da® Getrauen zu
ten und der pot gdhdn Enbi!d@ Repdfaiich “alifreeht zu
¢cber die Daten g&Rifelih 8chutz Ué 'kopRalk, da die-

kennten. se Daten darstellen.
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DLP unterteilt sich in:

U Data at Rest
die Lokalisierung und Bereinigung von

Aherumliegendenfi Daten
U Datain Motion
die Erkennung und Kontrolle von sich bewegenden
Daten (z.B. Mail)
U Datain Use
die Kontrolle der unmittelbaren Nutzung von Daten

U Data Printed

die | berwachung von Daten auf Druckern, Kopierern
und Fax
U Roaming Data genau beschreibbar ist (z.B. Kreditkartennummer), deren ge-
die Kontrolle von Daten die die Firma schon verlassen  nayer Textinhalt bekannt ist (z.B. Protokolle), die einem spe-
haben ziellen Format (z.B. Konstruktionspl?

Schl ¢sselw®rter beinhalten.

I st ein ungewollter Zustand Epphide CKd n WOy dEine nkeiNsnteen Dhatt&m i m Un't
bei AData at Restf gel°scht, veudtdurdhUlvbrdichiigheiddet eithfifindiéhDlebstai  dur ¢ h
Verschl ¢sselung gesch¢tzt od@dscahht 2t Newr d€si chegeRN kPhitentriert
quarantiert werden. Bei ADataoirfeMehi oRierz sBaaMailkbhkyrrenptdie An
Daten ganz, teil weise oder nlg,dchbiindgeinunerlaubte Empf2nger bl o-
ckiert oder fer erl aubte Empfang verschl ¢sselt wer den. Bei
AData in Usefd kann der Benut'QLEW"ktrhegoefham%K'ahaéﬁchre%ksng A3 DRignilighg nicht,

die Nutzung der Daten gefragt oder deren Nutzung blockiet 9 €nau wi ssen, ob ihr Tun (,berwacht we
werden. AData Printedf ist noGheeimier ha'ngenPiszuPl bR haierdedt £t | |
darum geht, kritische Daten ohne Erlaubnis zu kopieren oder schytz der ihr anvertrauten Daten verantwortlich ist (Banken,

zu faxen. Dazu werden speziedqpa|Ger®t® ey plein®tr dethi © shanm| ey , Vi
kritische Inhalte genauso Wes“oilglt‘éomie%r%ﬁnWé{QeOonWi[?LPZ-g%-nau pro¢f
Banknoten. fer Diebe weniger interessant (sind, s

Noch in der Entwicklung sindRiF”fPtgqp?uib%Nﬁr‘erérende ARoami ng Dat ah

Ansetze. Ziel dieser Ans®tze gerfubsendithlist &stveralleh fwirti@ 2Ltwisseh, lis diet f | Dat en
auch ausserhalb einer Firma ufdatbissichernbif eheseiér Svichticet®r ThemerSder 26> n|n -

te der Zugriff auf Kundendaten durch Dritte verhindert werden, nft sein wird. Die Angreifer und Verteidiger befinden sich

weil die Firma diesen nicht frei gibt. Greift eine berechtigte s ¢j t Jahren in einem Wettr¢sten. An

Person auf die gleichen Dat enbes%mleunigé‘h@énq\ﬁmss\ﬂ)ﬁ|ﬁf(§rrﬁatiohén.ei gegeben.

Die Wirkung von DLP ist heute sehr gut. Entdeckt und damit | nf or mati onen und Daten sind |mit da:
vor ungewolltem Verl ust geschygdwrthandreund &Nst dleichdlig Am Schidciftestéhagk-e n|.

die als Liste vorliegen (z.B. Adresslisten), deren Aussehen g ch,t 2zt .

Aktuell ste Umfrage zu den Kosten von Datenverlusten (Ponemon | nst
d¢rften jedoch zwischen USA und Deutschland (DE) |liegen, werden Vv
Kosten pro verlorenem Datensatz in USD Gesamtkosten pro Datenmissbrauchsfall in Mio. USD



